Zarzadzenie Nr 4/2013
Kierownika Urzedu Gminy - Wojta Gminy L¢ka Opatowska
z dnia 26 kwietnia 2013roku

w sprawie wprowadzenia ,Instrukcji postgpowania z kluczami oraz
zabezpieczenia pomieszczen i obiektu Urzegdu Gminy w Le¢ce Opatowskiej”

Na podstawie art. 31 oraz art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990r. 0 samorzadzie gminnym
(Tekst jedn. z 2001r. Dz. U. Nr 142, poz. 1591 z p6zn. zm.), art. 36 ust. 2 ustawy z dnia 29 sierpnia
1997r. o ochronie danych osobowych (Tekst jedn. z 2002r. Dz. U. Nr 101, poz. 926 z pdzn. zm.)
oraz Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. Nr 100, poz.1024) zarzadzam co nast¢puje:

§1

Wprowadza si¢ do uzytku stuzbowego ,Instrukcj¢ postepowania z kluczami oraz
zabezpieczenia pomieszczen i obiektu Urzedu Gminy w Lece Opatowskiej” — w brzmieniu
zalacznika nr 1 do niniejszego zarzadzenia.

§2
Zobowiazuje si¢ pracownikOw do przestrzegania przepisow instrukcji, o ktorej mowa w §1.

§3

Nadzor nad wykonaniem postanowien zawartych w ,Instrukcji postgpowania z kluczami oraz
zabezpieczenia pomieszczen i obiektu Urzgdu Gminy w kLece Opatowskiej” powierzam
Sekretarzowi Gminy t¢ka Opatowska.

§ 4
Uchyla si¢ Zarzadzenie Nr 14/2009 Wojta Gminy teka Opatowska z dnia 17 marca 2009 roku

w sprawie wprowadzenia ,,Instrukcji postgpowania z kluczami oraz zabezpieczenia pomieszczen
i obiektu Urzedu Gminy w Lece Opatowskiej”

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik nr 1

do Zarzadzenia Nr 4/2013
Woéjta Gminy Eeka Opatowska
z dnia 26 kwietnia 2013roku

»Instrukcja postepowania z kluczami oraz zabezpieczenia
pomieszczen i obiektu Urzedu Gminy w Lece Opatowskiej”

Rozdzial 1.
Zalozenia i postanowienia ogolne

§1
Ilekro¢ w niniejszej instrukcji jest mowa o:
1. Urzedzie - nalezy przez to rozumie¢ Urzad Gminy w Lece Opatowskie;j
2. strefie administracyjnej - nalezy przez to rozumie¢ budynek Urzedu z terenem na ktorym
jest usytuowany budynek
3. bezposrednim przelozonym - nalezy przez to rozumie¢:

a) dla kierownikéw komoérek organizacyjnych i stanowisk pracy nie wchodzacych w skiad
komorek(samodzielnych stanowisk pracy) — Wojta Gminy L.eka Opatowska,
b) dla pozostalych pracownikéw Urzgdu - kierownika komorki organizacyjne;j,

4. pracownikach - nalezy przez to rozumie¢ pracownikow Urzedu Gminy w Lece
Opatowskiej,
5. systemie alarmowym - nalezy przez to rozumie¢ system alarmowy zainstalowany w

budynku wraz z podtaczeniem systemu alarmowego z Komenda Powiatowa Policji w Kgpnie.

Rozdzial 11.
Dozor obiektu

§2

1. Budynek Urzgdu podlega ochronie polegajacej na calodobowym monitorowaniu przez system
alarmowy zamontowany w budynku.

§3

1. Z uwagi na publiczny charakter dziatania Urzedu w czasie jego pracy nie obowiazuje system
przepustek, ani tez inny sformalizowany system okreslajacy uprawnienia do wejscia,
przebywania i wyjscia ze strefy administracyjnej Urzedu.

2. Zobowiazuje si¢ pracownikéw w godzinach pracy Urzedu, w szczegdlnosci do:

1) zwracania uwagi na zachowanie 0sob wchodzacych 1 wychodzacych z Urzedu,

2) reagowania na wejscie do budynku i przebywanie w strefie administracyjnej os6b bedacych
pod wplywem dziatania alkoholu lub innych srodkéw odurzajacych,

3) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku Urzedu,

4) reagowania na proby wnoszenia do budynku lub wwozenia do strefy administracyjnej
przedmiotoéw niebezpiecznych, materialdéw lub substancji budzacych podejrzenie itp.,

5) natychmiastowego reagowania, poprzez powiadomienie odpowiednich stuzb oraz osob
0 zaobserwowanych probach stworzenia zagrozenia dla zycia i zdrowia, a takze utraty lub
zniszczenia mienia.

3. Do zadan i obowiazkow pracownikow administracyjnych wykonujacych obowiazki w budynku
poza rozktadem czasu pracy Urzedu nalezy w szczegdlnosci:



1) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowiazkow,

2) sprawdzanie zamknig¢ drzwi i okien oraz stosowanych zabezpieczen,

3) sprawdzanie stanu technicznego urzadzen i armatury w pomieszczeniach higieniczno-
sanitarnych,

4) podejmowanie natychmiastowych czynnos$ci wyjasniajacych w przypadku zaobserwowania
obecno$ci w strefie administracyjnej osob nie bedacych pracownikami urzedu,

5) natychmiastowe reagowanie poprzez zawiadomienie odpowiednich stuzb i 0sob
0 zaobserwowanych probach stworzenia zagrozenia dla zycia, zdrowia oraz utraty lub
zniszczenia mienia.

Rozdziat I1I.
Zabezpieczenie pomieszczen i procedura postgpowania z kluczami.

§4

Otwarcia strefy administracyjnej po porze nocnej dokonuje wyznaczony pracownik, nie
wczesniej niz na 60 minut przed godzing rozpoczgcia pracy Urzedu. Do obowiazkow tego
pracownika nalezy takze wydawanie kluczy od pomieszczen biurowych i administracyjnych
pracownikom Urzedu rozpoczynajacym praceg za po$wiadczeniem w odpowiednim rejestrze.

Po wydaniu kluczy pracownikom Urzgdu, klucze od gabloty przechowuje pracownik
sekretariatu realizujacy dalszy nadzor nad kluczami w czasie pracy Urzgdu. Do obowiazkow
pracownika sekretariatu nalezy rowniez przyjmowanie zdawanych kluczy przez pracownikow
na koniec dnia pracy Urzedu za poswiadczeniem w rejestrze.

Zamknigcie dostepu zewngtrznego do catej strefy administracyjnej po zakonczeniu dnia
pracy i zalaczeniu systemu alarmowego w obiekcie nalezy do obowiazkow wyznaczonego
pracownika (sprzataczki).

Wzor rejestru o ktérym mowa w ust. 11 2 - "Ksigzka Ewidencji Kluczy” stanowi zatacznik
nr 1 do niniejszej instrukc;ji.

§5

Pracownik, ktory pobral klucz(e) od pomieszczenia(en), przed uruchomieniem zamkow
sprawdza od strony wizualnej stan tych zamkow i1 ewentualnych zabezpieczen zastosowanych
przy zamykaniu pomieszczen, a takze uzywanych plomb (jezeli takie sa przewidziane).

Po otwarciu pomieszczen biurowych, jeszcze przed przystapieniem do pracy, pracownicy
sprawdzaja stan zastosowanych zabezpieczen sprze¢tu biurowego i komputerowego, a takze
skladowanej w tych pomieszczeniach dokumentacji i innego wyposazenia. W przypadku
stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktérych mowa w ust.1 1 2, pracownik,
ktory to stwierdzit, natychmiast powiadamia o tym swojego bezposredniego przetozonego
I kierownika jednostki.

Od momentu pobrania kluczy do momentu ich zdania, na pracownikach urzedujacych
W tych pomieszczeniach spoczywa petna odpowiedzialnos¢ za ich ochrong.

Zasady opuszczania pomieszczen biurowych -stanowiska pracy - w godzinach pracy
okreslaja odrgbne wewngtrzne przepisy zawarte w Regulaminie Pracy. Pomieszczenie biurowe
nie moze pozostawaé otwarte pod nieobecno$¢ 0sob pracujacych w nim.

Zasady pozostawania pracownikdw w pomieszczeniach biurowych po godzinach pracy,
okreslaja odrgbne wewngtrzne przepisy zawarte w Regulaminie Pracy.

§6



1. Po zakonczeniu dnia pracy, pracownicy Urzedu zobowiazani sa do uporzadkowania swoich
stanowisk pracy, wykonania czynno$ci zabezpieczajacych adekwatnych do zastosowanych
rozwiazan technicznych i organizacyjnych, gtownie polegajacych na:

1) zabezpieczeniu dokumentaciji,

2) zabezpieczeniu komputeréw, dyskietek i ptyt CD,

3) wylaczeniu wszystkich urzadzen energetycznych zasilanych energia elektryczna, (czajniki,
wentylatory itp.) zgodnie z zasadami bhp.,

4) zamknigciu okien i drzwi,

5) zdaniu kluczy od pomieszczen do gabloty.

2. Klucze od biurek stanowiskowych i szaf biurowych sa w posiadaniu pracownikow, ktorzy
ponosza petna odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

3. Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczen Urzedu sa przechowywane w
metalowej szafie u Sekretarza Gminy.

4. Wydawanie kluczy zapasowych, o ktérych mowa w ust. 3 uprawnionym pracownikom do ich
pobrania moze odbywac¢ si¢ tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za
zgoda bezposredniego przelozonego i wiedza Wojta lub Zastepcy Wojta (za pokwitowaniem w
odpowiednim rejestrze oraz sporzadzeniu notatki stuzbowej na wskazana okolicznos$¢).

5. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwroci¢ do depozytu za
poswiadczeniem zwrotu w rejestrze.

§7

Szczegodlnej ochronie dostgpu podlegaja klucze do pomieszczen i szaf pomieszczenia do
przetwarzania informacji niejawnych. Sposob postgpowania z kluczami i zabezpieczenia
pomieszczenia do przetwarzania informacji niejawnych reguluja odrebne przepisy.

§8

1. Do otwierania pomieszczen dla potrzeb wykonania czynno$ci zwiazanych ze sprzataniem
wykorzystywane sa odregbne klucze przekazane sprzataczce.
2. Pomieszczenia 0znaczone numerami:
1) 105 — serwerownia
2) 106 — pomieszczenie do przetwarzania informacji niejawnych
3) 110 - USC, Ewidencja Ludnosci
4) 111 — Obrona Cywilna, Obstuga Rady Gminy
sprzatane sa wylacznie w godzinach pracy Urzedu 1 w obecnosci zatrudnionych tam
pracownikow.

Rozdzial IV.
Postanowienia koncowe

§9

1. Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej, stosownie do
obowiazujacych wymogéw w tym zakresie (zamknigcia, systemy zamknig¢, kraty, klodki)
podlega nadzorowi Sekretarza Gminy.

Integralna czg$cia niniejszej instrukcji jest zalacznik wymieniony w jej tresci.

Instrukcja wprowadzona jest do uzytku stuzbowego zarzadzeniem Wojta.
4. Zmiany w instrukcji moga by¢ dokonywane w trybie przewidzianym dla jej wprowadzenia.

wmn



Zakacznik nr 1

do ,,Instrukcji postgpowania z kluczami
oraz zabezpieczenia pomieszczen i obiektu
Urzedu Gminy w Lece Opatowskiej”
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